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A elevada quantia de dinheiro que flui nos sistemas de pagamento movel,
tais como M-Pesa, MTN Mobile Money e Orange Money, disparou, em parte
por causa do confinamento devido a Covid-19. Deveriamos estar preocu-
pados com a utilizacdo de dinheiro mével nos crimes financeiros? Se bem
que muitos acreditem que os montantes envolvidos sdo demasiado insig-
nificantes para terem algum impacto, outros consideram que os sistemas
sdo susceptiveis de abuso por parte do crime organizado ou acreditam que
favorecem o comércio ilegal de divisas.

Eis as regras basicas de como os sistemas de dinheiro moével podem ser
utilizados de forma abusiva para fins de branqueamento de capitais e
corrupcdo. Com base na experiéncia no terreno na Africa Subsaariana,
também descrevemos em linhas gerais a forma como os agentes da lei
podem tirar partido deste método muito comum de pagamento para


https://www.interpol.int/en/News-and-Events/News/2020/Report-Criminals-infiltrating-Africa-s-booming-mobile-money-industry
https://www.reuters.com/article/zimbabwe-econet-wireless/zimbabwe-accuses-mobile-phone-operator-econet-of-money-laundering-idUSL8N2EP02R

detectar esquemas de corrupgéo e branqueamento de capitais e prova-los
posteriormente em tribunal.

O qué, o como e o porqué dos pagamentos méveis

Para a maioria dos individuos e empresas em paises com uma taxa de

penetracdo bancéria reduzida, particularmente em Africa e na Asia, os

sistemas de dinheiro moével substituiram tanto o dinheiro vivo, como as
contas bancarias.

Em vez de pagar com dinheiro as suas despesas nas lojas, bancas de
mercado e restaurantes, os clientes podem simplesmente transferir o
montante através do seu telemdvel. Isto significa que nao é necessario
andar com muito dinheiro no bolso, evitando assim a preocupacao de ser
roubado. As pessoas também podem emprestar e enviar dinheiro instantan-
eamente por telefone, um sistema muito conveniente para os trabalhadores
de areas urbanas enviarem dinheiro para as suas familias que vivem em
aldeias distantes.

A medida que as empresas maiores iam aderindo & iniciativa, muitas
pessoas comecgaram a pagar as suas contas de energia, dgua e televiséo
através do telemovel. Inclusivamente, as empresas comecaram a pagar 0S
salérios através destas plataformas e estdo a abrir-se novas possibilidades
de pagamento movel. A maioria dos fornecedores oferecem agora outros
servicos como levantamento de dinheiro, transferéncias para contas
bancérias e transferéncias internacionais.

Por que razao os pagamento moéveis se tornaram tao
populares na Africa Subsariana?

Estima-se que, em 2019, a Africa Subsariana tenha sido responséavel por
mais de 60% dos 690 bilides de ddlares em transacgdes com dinheiro
movel, a nivel mundial. Em parte, isto deve-se ao facto de, numa regido
com um vasto sector informal e uma baixa penetracdo da banca formal, as
barreiras a abertura de uma conta de dinheiro mével serem muito baixas.

Existem varios sistemas de pagamento mével, que sé@o normalmente
disponibilizados por bancos ou por empresas de telecomunicagdes. Para
sistemas basicos de telecomunicacgdes, o utilizador sé precisa de um cartao
SIM, um telemovel que funcione e uma conta com um fornecedor. O envio
de dinheiro pode resumir-se ao simples acto de introduzir um ndmero de
telefone e 0 montante a transferir. O provedor cobra uma pequena taxa por
cada transaccao.

Esta facilidade e rapidez fazem com que os sistemas de pagamento movel
sejam perfeitos para micropagamentos e para proprietarios de pequenas
empresas. A indUstria é responséavel por permitir que milhées de pessoas
sem conta bancaria tenham acesso, pela primeira vez, aos mercados finan-
ceiros.


https://www.gsma.com/r/wp-content/uploads/2019/05/GSMA-State-of-the-Industry-Report-on-Mobile-Money-2018-1.pdf

Dinheiro rastreavel e perfil do estilo de vida

Nos paises onde os sistemas de pagamento movel séo amplamente
utilizados, os investigadores financeiros tém a disposi¢gdo uma rica fonte
de informagéao. Através dos registos obtidos junto dos fornecedores é
possivel localizar todas as transacgdes relacionadas com um numero de
telemovel, tais como envio, recepcao, carregamento de dinheiro na conta
ou levantamento. Por sua vez, os numeros de telemdvel estdo associados a
individuos ou empresas que registaram a conta, embora estes possam ser,
evidentemente, nomes falsos e empresas de fachada.

Os investigadores podem consultar estes registos para ficarem com uma

boa nogao do estilo de vida de uma pessoa. Onde é que fazem compras e
onde comem fora? Quanto € que gastam e que tipo de lojas frequentam?

Pagam o pacote mais caro de televisao por cabo, talvez até para mais do

gue uma residéncia?

Esta informagao pode fornecer provas indirectas de corrupgao ao revelar
uma discrepancia entre o nivel de vida de uma pessoa e o0 seu rendimento
declarado. Pode também ser utilizada como prova directa para casos de
riqueza injustificada, também conhecido como enriquecimento ilicito.

Revelacao de novas pistas

Para além de dar uma imagem do estilo de vida de um suspeito, os registos
de pagamentos moveis podem dar aos investigadores novas pistas vitais

e ajudar a descobrir activos escondidos. Se um suspeito paga uma conta
de TV por cabo, o investigador pode obter o endereco ligado a essa conta
junto do fornecedor de servigos de televisdo por cabo. Talvez estejam a
pagar mais do que uma conta de TV por cabo ou de electricidade. Quantos
bens possuem, mesmo que ndo estejam em seu nome?

Estes registos também podem ajudar a descobrir redes de pessoas poten-
cialmente envolvidas em esquemas de pequena corrupgao, expondo um
panorama de como os individuos nestas redes partilhavam comissdes entre
si ou transferiam os lucros segundo uma hierarquia estabelecida.

Riscos associados aos crimes financeiros

Os sistemas de dinheiro mével podem ser utilizados de forma abusiva para
branquear capitais de modo semelhante as contas bancarias. Uma pessoa
pode criar inimeras contas diferentes com facilidade e rapidez, recorrendo
a nomes falsos, ou usando o seu préprio nome, e transferir dinheiro entre
essas contas para despistar os investigadores.

Do mesmo modo, podem levantar dinheiro e envia-lo novamente para uma
conta diferente. Também existem plataformas que permitem aos utiliza-
dores converter dinheiro mével em criptomoeda e vice-versa, tais como a
BitPesa do Quénia. Basta efectuar estas simples operacdes varias vezes e
obtém-se uma cadeia monetaria muito emaranhada.


https://learn.baselgovernance.org/course/view.php?id=28&lang=pt

Outra artimanha é criar uma empresa que aceita pagamentos moveis e
arranjar clientes falsos que fazem pagamentos a esta empresa ficticia.
Este mecanismo néo é novidade, mas o uso de dinheiro mével simplifica o
processo e reduz o risco de se ser apanhado.

Os suspeitos envolvidos em crimes mais graves e esquemas de corrupgao
transpoem muitas vezes as fronteiras, transferindo dinheiro de um pais para
outro. Posteriormente, os investigadores enfrentam os mesmos desafios
em matéria de cooperacao internacional, como com qualquer outra
investigagao transfronteira, com vista a obter informagdes sobre essas
transacgdes financeiras.

Passar despercebido

De uma forma geral, os sistemas de pagamento com dinheiro mével limitam
0 montante de dinheiro que pode ser transferido numa transacgao, ou

num dia, a algumas centenas de dodlares. Muitos também limitam a quantia
maxima de dinheiro que uma conta pode ter. Assim, é pouco provavel

gue um pagamento ou conta mével desencadeie uma comunicacado de
operagdes suspeitas a uma unidade de informacao financeira, mesmo que,
ao abrigo da legislacao desse pais, o fornecedor de pagamentos moveis
seja uma entidade designada.

E facil os criminosos esquivarem-se ao controlo dos procedimentos de
vigilancia referentes a “conhecer o cliente” (KYC na sigla em Inglés, que
significa Know Your Customer) através da compra de varios cartdes SIM,
usando identificagdes falsas ou digitalizadas, ou cometendo usurpagao

de identidade. E muito simples obter cartdes SIM no mercado negro. Por
exemplo, em 2019, as autoridades quenianas apreenderam 40.000 cartdes
SIM e varios telemoéveis numa rusga efectuada a dois apartamentos.

Tendo varios cartoes SIM e diversas contas de pagamento movel, é possivel
transferir facilmente grandes quantias de dinheiro em parcelas de pequenos
pagamentos individuais. Num caso de fraude com dinheiro mével, em 2013,
envolvendo a MTN Uganda, por exemplo, foram roubados cerca de 850.000
dolares americanos em sete transacc¢des de menor valor e transferidos para
138 contas de utilizadores antes de serem levantados em dinheiro ou fichas
(ver acérdado do Tribunal: Uganda v Sserunkuma & 8 Others).

Dois anos antes, no caso Uganda vs Ssentongo, funciondrios da mesma
empresa roubaram cerca de 2.4 bilides de ddlares americanos ao longo
de seis meses, explorando fragilidades nos processos KYC e nos sistemas
informaticos.

Sabe-se que 0s grupos transnacionais de crime organizado utilizam redes
sofisticadas de contas para transferir rapidamente os pagamentos e
proventos dos seus crimes através de um elevado nimero de pequenas
transacgdes transfronteiricas.


https://learn.baselgovernance.org/course/view.php?id=31&lang=pt
https://learn.baselgovernance.org/course/view.php?id=29&lang=pt
https://www.standardmedia.co.ke/ureport/article/2001344738/dci-arrests-five-suspects-with-40000-sim-cards-and-a-list-of-names-with-id-numbers
https://www.standardmedia.co.ke/ureport/article/2001344738/dci-arrests-five-suspects-with-40000-sim-cards-and-a-list-of-names-with-id-numbers
https://www.monitor.co.ug/News/National/MTN-staff--cleaner-and-mobile-money-agent-get--9-/688334-2718684-tovjr2z/index.html
https://ulii.org/ug/judgment/high-court-anti-corruption-division/2015/4
https://ulii.org/ug/judgment/high-court-anti-corruption-division/2015/4
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Contra-atacar através de investigacao financeira

Apesar da prevaléncia de plataformas de dinheiro movel e da possibilidade
de ocorréncia de abusos de corrupgéo e branqueamento de capitais, muitas
agéncias de investigagao financeira ainda nao incluem sistematicamente
este aspecto nos seus protocolos de investigagdo. Devem fazé-lo.

Os registos de pagamentos moveis podem revelar uma grande variedade
de informagéao sobre o estilo de vida, rendimentos, activos e redes de um
suspeito. Como quaisquer outros documentos comprovativos financeiros,
estes registos devem ser aceites em tribunal sem qualquer oposigao.

Além disso, um enfoque especifico e mais sistematico sobre os pagamentos
moveis - juntamente com outros novos produtos e servi¢os pertinentes

de pagamento, tais como servicos de pagamento através da Internet e
criptomoedas - ajudaré a reforgar a capacidade de resisténcia de um pais
ao branqueamento de capitais e ao financiamento do terrorismo. Para mais
informacdes sobre este assunto, ver as recomendagdes do Grupo de Acgado
Financeira (GAFI), incluindo as Orientacdes para uma Abordagem Baseada
no Risco relativas a Cartdes Pre-pagos, Pagamentos Moveis e Servigos de
Pagamento através da Internet, de 2013 (Guidance for a Risk-Based Approach
to Prepaid Cards, Mobile Payments and Internet-Based Payment Services) e
as Medidas de Combate ao Branqueamento de Capitais e ao Financiamento
do Terrorismo e Inclusdo Financeira de 2017 (Anti-Money Laundering and
Terrorist Financing Measures and Financial Inclusion).

A pesquisa sistematica dos registos de pagamentos moveis é uma das
boas praticas em que 0s nossos peritos do International Centre for Asset
Recovery estdo a trabalhar, no sentido de a integrar nos procedimentos
normalizados de investigacao financeira das nossas agéncias parceiras, em
paises onde esta pratica constitui uma via pertinente para a investigagao.
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